Tenemos que hablar de

STALKING

Y EX-AMORES

(o casi algos)




¢STALKING,

A veces internet y las tecnologias no son espacios tan
amigables, se trata de un lugar donde se han trasladado
muchas de las violencias que enfrentamos de manera, offline.
Las tecnologlas también posibilitan 1la discriminacion,
explotacion, el abuso, acoso o acecho (en inglés “stalking”:
agresiones que tienen un impacto en nuestra vida cotidiana).

Hablar de “stalking” es
necesario, esta agresion sucede
cuando hay un seguimiento [~ N\
constante que genera una
sensacion de incomodidad con
respecto a una persona O
situaciéon, Si eres victima de
stalking puedes tener la
impresioén de que alguien te esta
siguiendo y controlando en casi
todos tus movimientos sin tu
consentimiento. En el espacio
digital, se suelen usar
aplicaciones, redes sociales,
chats y hasta cuentas bancarias,
todo esto con el objetivo de
manipular desde el poder
emocional, fisico y digital.

Es importante saber que las
herramientas de stalking estan
en evolucién constante, por ello
es posible que las medidas de
cuidado que tomamos hoy deban
ser revisadas €l ano que viene.




#0joAlStalkeo

PREVE EL STALKEO

Instala solo apps de fuentes de confianza y qué sepas qué acciones realizan.

Actualiza regularmente el sistema operativo, las aplicaciones y el software
de seguridad de tus equipos.

Evita dejar dispositivos sin supervisién, especialmente en situaciones de
conflicto o ruptura de la relacion.

Establece acuerdos claros de privacidad, intimidad y seguridad. De ser
posible evita el intercambio de accesos a dispositivos y cuentas.

Ten cuidado con las redes Wi-Fi publicas: evita acceder a informacién

confidencial en redes no seguras.



ﬁ Toma un momento para comprobar si la ubicacién esta
activada en alguna app o si hay algin dispositivo vinculado
como medida rapida de seguridad.

Revisa los dispositivos vinculados a tus cuentas, incluso
Spotify YouTube, si alguna vez lo compartiste con tu ex

puede derrochar info confidencial que no quieres en manos
de otrae.

Q Considera que algunas cuentas compartidas, como Netflix o
la, suscripcién a un gimnasio, también incluyen funciones
de localizacién

T@‘T“’S PARA APPS DE CITAEJ

Quiza ya pasaste tu proceso de sanacion post separacion y te
decidiste a usar una app de citas :-). A veces crear un perfil
indica un deseo de nueva compania, esto podria provocar una
reaccion negativa por parte de un acosador, asi que te damos
algunas recomendaciones para hacerlo de forma segura.

Algunas aplicaciones de citas permiten Dbloquear
preventivamente a otros usuarios a través de sus numeros de
teléfono. Las aplicaciones que se basan en la ubicacién, ofrecen
una funcién que permite a 1xs usuarixs compartir los perfiles
que les gustan con sus amigaes. Por ejemplo, la funcion de
Bumble denominada "Recomendar a un amigo" crea un enlace
al perfil que se puede compartir. Un amigo de un acosador
podria dar con tu perfil y compartir esa informacién mediante
capturas de pantalla o el enlace compartible. Es importante
que sepas que el acosador puede ver tu perfil a través de este
link aunque no interacties con él.

Algunas aplicaciones de citas permiten a los acosadores
acceder a la ubicacion casi exacta de los usuarios: en Bumble y
Hinge, la precision es de 2 metros; en Grinder, de 111 metros.
Aunque bloques al acosador en la aplicacién, éste puede crear
varias cuentas con distintos nimeros de celular para acceder a
la informacioén del perfil.



¢COMO SABER Sl ESTOY ENFRENTANDO
STALKING POR PARTE DE MI PAREJA
O EX PAREJA?

Romper una relaciéon no siempre es facil, muchas veces puede
implicar conversaciones complejas y dolorosas, también
enojos y discusiones. Actos de violencia también pueden estar
en relaciones que se convierten en toxicas o dificiles.
Elaboramos este diagrama que te puede ayudar a identificar si
es posible que tu telefono tenga instalada una aplicacion espia.
Puedes encontrar mas herramientas para valorar el riesgo en
jDominemos la tecnologia,

0JO, estas solo son algunas recomendaciones, si detectas algin
comportamiento malicioso, es importante que no estés sola,
busca ayuda con tus amigaes, organizaciones feministas,
aliadas, o incluso algun refugio contra violencia de género, en
temas digitales puedes buscar en:

Lineas de Atencién Feministas
https://feministhelplines.org/es/
IntersecLab https://interseclab.org
para apoyo forense en Ameérica Latina




HE DIS(UTIDO (oN MI PARE)A EX PARE)A

Y/0 HE RE(IBIDo AMENAZAS DE S PARTE f
M TELEFoNo SE (ALIENTA DEMASIADO

INQLVSo (VANDo No HACE (ALoR

F LA BATERIA DE MI (ELULAR
DURA MENoS QUE ANTES

REVISE LAS APLICACIONES INSTALADAS
Y HAY UNA QUE No IDENTIFi(o




LA PROBABILIDAD ES BAJA, AUN ASf
MANTENTE ALERTA A (VALQUIER (AMBIo

’T‘s_ PoSIBLE QUE TV TeLEFoNo ESTE .
‘ INTERVENIDO, No TE ALARMES, -
PRIMER® REVISA LAS APPS ¥ Lo§ PERMISoS

£5 MUY PROBABLE QUE TU TeLEFoNo €STE
INTERVENIDo, PONTE EN (oNTA(To (0N
oRGANIZA(IoNES QUE TE PUEDEN ACOMPANAR

~7

""" ALGUNAS RECOMENDACIONES:

~ToMA UN RESPIRo ANTES DE ACTUAR, ¥ §I ALGUIEN PVEDE ACOMPANARTE, MEJoR
~Do(UMENTA (VALQUIER (oMPORTAMIENTo o APP EXTRANAS

INVESTIGA LAS APPS QUE No RE(oNo(ES

-PoN UNA (oNTRASENA A TV TeLEFoNo

~REVISA LoS PERMISoS QUE TIENEN Ti/S APPS

~(HECA SI HAY (VENTAS o DISPoSITIVoS DE ALAVIEN MAS ENLAZADAS A TUS APPS
RE(VERDA QUE TU 4EOLO(ALIZAI6N PoDRIA ESTAR SIENDo MONITOREADA, ToMA A((IoNES ESTRATEAICAS
PENSANDo €N ELLo




STALKEO SOSPECHADO

iACTUA!

Recuerda que si estas siendo monitoreadx, tu agresorx
puede percibir cambios que realices en tus dispositivos
y esto podria alterarle aun més. Documenta, analiza y
busca acompaiiamiento en caso de que sospeches

que tu celular esté intervenido.

Si vas a buscar ayuda, procura
usar otro dispositivo para hacerlo.

@ www.dominemoslatecnologia.net
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Fuente: Circulos de
Aprendizaje Feminista de
IDominemos la tecnologia/!
con Marla de IntersecLab
y Rohini Lakshané.



