EL CHANTAJE EN LINEA ES UNA MEZCLAEN LA
QUE LOS CHANTAJISTAS PUEDEN ROBAR
IMAGENES INTIMAS O FALSIFICARLAS. EL
PRECIO EXIGIDO PUEDE HACER DINERO O EL
CONTROL FiSICO Y EMOCIONAL DE LA
PERSONA CHANTAJEADA. EN EL CASO DE LA
"PORNO VENGANZA" SIN MOTIVACIONES
FINANCIERAS, EL PRECIO PARECE SER LA PURA
HUMILLACION DE LA MUJER.

COMOBLASEPERSONASHE XPERIMENTAN

CHANTAJE

VIGILANCIA DE PAREJA PARA
OBTENER SEXO/CONTROL

“Luego de dos semanas de eso, le dije a David que
teniamos que dejar de hablarnos. Entonces él me dijo
gue habia grabado con una cdmara todo lo que yo hice
en gue pensaba publicarlo si no tenia relaciones
sexuales con él.

“Mis padres me dijeron que no estaban enojados
conmigo, pero yo podia percibir su sensacion de
decepcidn. Vivia en un constante estado de verglenza.
| Sentia como que no merecia vivir.
“Cuando se publicaron mis fotos, decidi que una
carrera como musica o actriz estaba fuera de toda
discusion. Un trabajo con exposicion publica podia

terminar arruinado por un error que cometi cuando
todavia era una jovencita”.

FOTOS A CAMBIO DEL SILENCIO

“Los perpetradores de la violacidon en grupo de Shakti Mills
habian quedado impunes antes y esperaban hacerlo de
nuevo, dando por sentado que la amenaza de revelar
fotografias de su cuerpo desnudo vy violado les aseguraba
que la victima no buscaria justicia. Pero ella lo hizo, y las
mismas fotografias que antes los envalentonaban, ahora los
incriminan”.
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VIDEOS SIN CONSENTIMIENTO
CON FINES DE LUCRO

“De acuerdo al Jefe de la Policia Nacional Filipina Alan
Purisima, han creado redes sociales provocativas y
seductoras pero totalmente ficticias para tentar a que
victimas desprevenidas realicen actividades cibersexuales
en vivo. Luego, en secreto, las filman y amenazan con
exponer a las victimas ante sus amigos o familiares si no
les pagan entre US$500 y US$2,000.”
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'PORNO VENGANZA' POR DINERO

“Se han armado sitios web en territorios distantes para
alojar especificamente porno venganza y soélo quitan las
fotos si se les paga una determinada suma”.
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IMAGENES ROBADAS
POR DINERO

“El FBI dice haber averiguado el verdadero secreto
detras del éxito del desagradable sitio de porno
venganza isanyoneup.com: el operador del sitio, Hunter
Moore, de 27 afos, le pagaba a un hacker para que robe
fotos desnudas de personas inocentes directamente de
sus cuentas de correo electrénico”.

El sitio de Moore comenzd como un portal de porno
venganza que invitaba a ex novios y ex novias
despechadas a subir fotos explicitas de sus anteriores
parejas. Pero para seguir poblando el sitio con nuevas
imagenes (necesitaba mantener las tarifas de publicidad
mensual de miles de ddlares), Moore presuntamente
solicité a Evans que se introduzca ilegalmente en cuentas
de correo electrénico para robar fotos privadas, por las
gue le pagaba a Evans $200 por semana.”
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MANIPULACION DE FOTOS
PARA HUMILLAR

“Una foto mostraba a la persona durante un acto sexual. Ella
alega que alguien abrié una pagina falsa y la configuré como
'publica’ para que todos la vean. Sélo hace dos semanas le
contd a su madre y su padre.

“Ali es musulmana. Su fe, dice, valoran la integridad vy la
reputacion.”

“Dice que durante los siguientes cuatro meses y medio le
pidid repetidamente al gigante de las redes sociales que
retirara las fotos. Sélo lo hicieron, dice, cuando se involucrd
la policia. Le enviaron a un Facebook un emplazamiento
mientras investigaban.”
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“Dice que se sintio tan humillada que Facebook deberia
pagarle 10 centavos por cada usuario que tiene".

“She says she's been so humiliated that Facebook should
pay her 10 cents for every user they have.”

VIGILANCIA GUBERNAMENTAL
POR PODER

“Todo el mundo tiene secretos - de eso se da cuenta la
gente demasiado tarde cuando silenciosamente se instala
una sociedad vigilada".

“Si usted es una persona alcohdlica en recuperacion, si se
le insinda a alguien de su mismo género, si tiene un
problema con el juego, si sufre un trastorno bipolar o
tuvo una conversacidon con su contador/a sobre
impuestos que bordeaba lo correcto, éesta preparada
para qué la 'descubran'?




DERECHOSHERELACIONADQOS

TU DERECHO A LA PRIVACIDADQ

Articulo 12, Declaracidon Universal de Derechos Humanos: “Nadie serd objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de atagues a su
honra o a su reputacion. Toda persona tiene derecho a la proteccidon de la ley contra tales
injerencias o ataques”.

El chantaje suele involucrar el “doxing”, que en la jerga de los hackers significa publicar en
linea la informacion de contacto personal de alguien para intimidar o castigar. El doxing es una
obvia violacién de tu derecho a la privacidad y la persona que lo hace sin tu permiso esta
violando la ley. En general, en la ley, el derecho a la privacidad tiene primacia sobre la libertad
de expresion.

Las personas gue publican cosas en los sitios de "porno venganza" usan el anonimato que
internet puede darles para aprovechar el hecho de que las autoridades recién empiezan a
comprender este delito. Sin embargo, comienzan a surgir legislacion. En la primera mitad de
2014, nueve estados de EEUU aprobaron leyes que prohiben especificamente la publicacion
no autorizada de imagenes.

En Europa, también existe el Derecho al olvido, que puede servir para exigir que los
buscadores eliminen los enlaces con informacién personal que sea irrelevante. Lo interesante
es que la carga de la prueba recae sobre el motor de busqueda, siendo éste el que ahora debe
probar que los datos no pueden ser borrados porque todavia son relevantes. La ley es
aplicable a todas las empresas, incluso las que estan fuera de la UE pero sirven a ciudadanos
europeos.

TUVO DERECHO A LA LIBERTAD DE EXPRESION |Z|

Articulo 19, Declaraciéon Universal de Derechos Humanos: “Todo individuo tiene derecho a la
libertad de opinidn y de expresion; este derecho incluye el de no ser molestado a causa de sus
opiniones, el de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion
de fronteras, por cualquier medio de expresion”.

Como casi toda la violencia en linea, a menudo el chantaje se utiliza para silenciar a las
mujeres. Esto significa que la prevencioén de la violencia contra las mujeres relacionada con la
tecnologia no se opone a la libertad de expresion, sino que mas bien concuerda con ella.

Si tu libertad de expresidn se encuentra amenazada principalmente por una exhibicion privada
de la sexualidad, los chantajistas buscan castigarte o controlarte mediante la censura y/o
vergllenza gue nuestras sociedades patriarcales hacen recaer sobre las mujeres y sus cuerpos
desnudos. Las mujeres tienen derecho a ser sexuales; cuando dejemos de avergonzar a la
sexualidad de la mujer, disminuira el poder de la asi llamada "porno venganza".

TU DERECHO A VIVIR LIBRE DE VIOLENCIA @

Declaracion de las Naciones Unidas sobre la eliminacion de la violencia contra la mujer: “Los
Estados deben condenar la violencia contra la mujer y no invocar ninguna costumbre,tradicion
o consideracion religiosa para eludir su obligacion de procurar eliminarla. Los Estados deben
aplicar por todos los medios apropiados y sin demora una politica encaminada a eliminar la
violencia contra la mujer.. [Esto incluye] todo acto de violencia basado en la pertenencia al
género femenino que tenga o pueda tener como resultado un dafio o sufrimiento fisico, sexual
o psicoldgico para la mujer, asi como las amenazas de tales actos, la coaccidon o la privacion
arbitraria de la libertad, tanto si se producen en la vida publica como en la privada".

Convenio del Consejo de Europa sobre prevenciéon y lucha contra la violencia contra las
mujeres y la violencia doméstica: “Las Partes adoptardn las medidas legislativas o de otro tipo
necesarias para promover y proteger el derecho de todos, en particular de las mujeres, a vivir
a salvo de la violencia tanto en el dmbito publico como en el &mbito privado”.

Las fotos o videos intimos gue una pareja puede tomar de manera consensuada se puede
convertir en una herramienta de chantaje fue uno de los miembros de la pareja amenaza con
compartirlas sin consentimiento. Esto en si mismo es violencia. Pero también hay casos en que
se obliga a las mujeres a soportar mas violencia forzandolas a permanecer en relaciones no
deseadas o a involucrarse en actividades sexuales no deseadas por culpa del chantaje.

TU DERECHO A PROTEJER TU OBRA ARTISTICA i;'

Articulo 27, Declaracion Universal de Derechos Humanos: “Toda persona tiene derecho a la
proteccion de los intereses morales y materiales que le correspondan por razdén de las
producciones cientificas, literarias o artisticas de que sea autora”.

El derecho de autor establece los derechos - econdmico y moral. El derecho de autor moral
Te permite reclamar la autoria de una foto o video y el derecho a prohibir o autorizar su
distribucion.

Las fotografias y los Videos se consideran producciones artisticas. Algunas mujeres han
utilizado las leyes de derechos de autor para registrar las imagenes intimas que tomaron de si
mismas y fueron luego mal usadas sin su consentimiento. Esto les permitid presentar una
demanda legal de reclamo de su propiedad intelectual y exigir que ésta sea retirada del
ambito publico.

La Convencidn de Berna garantiza la peticion automatica del derecho de autor; no hay
necesidad de registrar la obra u otras formalidades. Algunas leyes o entidades nacionales de
derecho de autor permiten registrar las obras, lo cual puede facilitar los reclamos legales.



BLACKMATIL

MARISA AND JUAN HAD BEEN A FEW WEEKS LATER..
TOGETHER FOR FIVE MONTHS,
BUT THINGS WEREN'T GOING WELL.

SMS TEXT FROM JUAN: “MAYBE

YOU FORGOT THAT I HAD THESE...”
0000

BLACKMAIL IS THE CRIME OF THREATENING TO REVEAL EMBARRASSING OR
DAMAGING INFORMATION ABOUT A PERSON TO THE PUBLIC, FAMILY OR
ASSOCIATES UNLESS THAT PERSON BUYS THE BLACKMAILER'S SILENCE.

Because the information is usually true, it is not revealing the
information that is criminal, but demanding money - or other
favours - in return for not releasing the information.

A blackmailer's “price” can also include sexual favours or that the
person stay in a relationship.

Both emotional and financial blackmail are forms of extortion.

Online blackmail can involve the posting of intimate photos on
so-called 'revenge porn' websites (sites that maliciously, and
without authorisation, publish intimate images) with demands for
money to remove the photos.

There is also a disturbing related form of blackmail - where neither
money nor favours are demanded - but a price is exacted all the
same. Intimate images of women are stolen (often through illegal hacking) and then posted
online. The photos may be posted along with home and work contact information,
encouraging viewers to harass the woman. The price these blackmailers seek is humiliation
of the other.

In a world where a female judge in Canada was suspended “because her husband put onto
the web images taken in intimacy of her”, rather than the authorities going after the man
who violated her privacy, blackmail and related violence are serious threats for women and
girls.

'Revenge porn'is in fact a gross violation of a woman's privacy, where private and personal
video and photographic images are published without consent onto various websites for
the purposes of extortion, blackmail and/or humiliation. This is an act of violence and should
not be conflated with pornographic content.



